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KVKKI!

1) Yayinlanma Tarihi: 07.04.2020

Uzaktan Egitim Platformlarn Hakkinda Kamuoyu
Duyurusu

Uzaktan egitim platformlarinda, 6grencilerin ad ve soyadlari gibi kisisel verileri ile ses ve gorinti gibi biyometrik veri

kapsaminda degerlendirilebilecek bazi ézel nitelikli kisisel verilerinin islendigi gorilmektedir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun 5 inci maddesinde kisisel verilerin islenme sartlari, 6 nci maddesinde ise
biyometrik verilerin dahil oldugu &zel nitelikli kisisel verilerin islenme sartlari belirlenmistir. Bu noktada, kisisel verilerin

Kanunun 5 inci ve/veya 6 nci maddesinde belirtilen sartlara uygun olarak islenmesi gerekmektedir.

Bununla birlikte uzaktan egitim amaciyla kullanilan yazilimlarin bircogunun bulut hizmet saglayicilar aracihgiyla hizmet
verdigi ve bu yazilimlara ait veri merkezlerinin ¢ogunlukla yurt disinda oldugu goézlemlenmektedir. Veri merkezleri
yurtdisinda olan platformlarin kullaniimasi durumunda yurtdisina veri aktarimi s6z konusu olacagindan, Kisisel Verilerin
Korunmasi Kanununun 9 uncu maddesinde belirtilen sartlara uygun olmayan aktarimlarin Kanunun ihlali anlamina

gelebilecegi unutulmamalidir.
Bu baglamda, uzaktan egitim hizmeti amaciyla kullanilan bu platformlarin gerekli veri giivenlik tedbirlerini alip almadiklari
ile ilgili Kisisel Verileri Koruma Kurulu tarafindan hazirlanan “Kisisel Veri Giivenligi Rehberi (idari ve Teknik Tedbirler) ile

Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018/10 sayili “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri

Sorumlularinca Alinmasi Gereken Yeterli Onlemler" Karari géz éniinde bulundurulmalidir.

Kamuoyuna saygiyla duyurulur.

https://www.kvkk.qgov.tr/Icerik/6723/Uzaktan-Eqitim-Platformlari-Hakkinda-Kamuovyu-Duyurusu
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01.04.2020 — Bolim 1: Siber Guvenlik Gereksinimi
2.Ders Ogrendiklerimiz! Farkindaliklarimiz!
Guvenlik agigi 'ZAFIYET (vulnerability)!

ISaldir (Attack)!

Istismar (exploit) — Kali-Metasploit

Yazilim - Donanim Giivenlik Aciklari

Kotu Amach Yazilimin Belirtileri!

Sosyal Muhendislik - Bi bakin derim!

Kaba kuvvet saldirilar (Brute-force attacks) ve kullanilan araglar!

YAZILIMIN GUNCEL OLSUN!!

APPLICATION
SECURITY RISKS

Phishing (Oltalama) - Spear phishing (Hedef Odakli Oltalama)



https://bilgiguvende.com/

OWASP!

c

@ owasp.org/www-project-top-ten/

Companies should adopt this document and start the process of ensuring that their web applications minimize
these risks. Using the OWASP Top 10 is perhaps the most effective first step towards changing the software
development culture within your organization into one that produces more secure code.

Top 10 Web Application Security Risks

1.

Injection. Injection flaws, such as SQL, NoSQL, OS, and LDAP injection, occur when untrusted data is sent
to an interpreter as part of a command or query. The attacker’s hostile data can trick the interpreter into
executing unintended commands or accessing data without proper authorization.

. Broken Authentication. Application functions related to authentication and session management are often

implemented incorrectly, allowing attackers to compromise passwords, keys, or session tokens, or to exploit
other implementation flaws to assume other users’ identities temporarily or permanently.

. Sensitive Data Exposure. Many web applications and APIs do not properly protect sensitive data, such as

financial, healthcare, and PII. Attackers may steal or modify such weakly protected data to conduct credit
card fraud, identity theft, or other crimes. Sensitive data may be compromised without extra protection, such
as encryption at rest or in transit, and requires special precautions when exchanged with the browser.

. XML External Entities (XXE). Many older or poorly configured XML processors evaluate external entity

references within XML documents. External entities can be used to disclose internal files using the file URI
handler, internal file shares, internal port scanning, remote code execution, and denial of service attacks.

. Broken Access Control. Restrictions on what authenticated users are allowed to do are often not properly

enforced. Attackers can exploit these flaws to access unauthorized functionality and/or data, such as access
other users’ accounts, view sensitive files, modify other users’ data, change access rights, etc.

. Security Misconfiguration. Security misconfiguration is the most commonly seen issue. This is commonly a

result of insecure default configurations, incomplete or ad hoc configurations, open cloud storage,
misconfigured HTTP headers, and verbose error messages containing sensitive information. Not only must
all operating systems, frameworks, libraries, and applications be securely configured, but they must be
patched/upgraded in a timely fashion.
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Bolum 3: Verilerinizi ve
Gizliliginizi Koruma

Introduction to Cybersecurity v2.1
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Bolum 3 - Bolumler ve Hedefler

= 3.1 Verilerinizi Koruma

« Cihazlar tehditlerden nasil koruyacaginizi agiklayin.
+ Cihazlarinmizi ve aginizi nasil koruyacaginizi agiklayin.

* Veri bakimi igin guvenli prosedurleri agiklayin.

= 3.2 Cevrimici Gizliliginizi Koruma

+ Gizliliginizi nasil koruyacaginizi agiklayin.
* Guglu kimlik dogrulama yontemlerini agiklayin.
« Guvenli gevrimici davraniglari agiklayin.



3.1 Verilerinizi Koruma



Cihazlarinizi ve Aginizi Koruma

Bilgi Islem Cihazlarinizi Koruma
= Guvenlik Duvarini Agik Tutun

Verilerinize veya bilgi islem cihazlariniza yetkisiz erisimi onleyin!
Guvenlik duvarini gincel tutun!

= Anti viris ve Casus Yazilim Onleme Yazilimlari kullanin

Verilerinize veya bilgi islem cihazlariniza yetkisiz erigsimi onleyin
Yalnizca guvenilir web sitelerinden yazilim indirin
Yazihmi guncel tutun

= [sletim Sisteminizi ve Tarayicinizi Yonetin

Guvenlik ayarlarini orta veya daha yuksek bir diizeye getirin
Bilgisayarinizin isletim sistemini ve tarayicisini guncelleyin
En son yazilim yamalarini ve guvenlik guncellemelerini indirin ve ylkleyin

= Tum Cihazlarinizi Koruyun

Parola korumasi

Verileri sifreleme — (Windows: Klasér — Sag Click — Ozellikler-Gelismis-Veriyi GU\ <.... . c.cccoces oy

Sadece gerekli bilgileri saklayin!
loT cihazlan

vl
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Cihazlarinizi ve Aginizi Koruma

Kablosuz Aglari Guvenli Bir Sekilde Kullanin!

= Ev Kablosuz Agi
*  Wi-Fi yonlendiricinizde 6nceden ayarlanmig SSID ve varsayilan yonetim sifresini degistirin.
« SSID yayinini devre disi birakin
+ WPAZ2 sifreleme 6zelligini kullanin
+ WPAZ2 protokoll glvenlik agigina dikkat edin - KRACK

» Saldirganin kablosuz yénlendirici ve istemciler arasindaki
sifrelemeyi kirmasina izin verir

= Herkese acgik Wi-Fi noktalarini kullanirken dikkatli olun =

* Hassas bilgilere erismekten veya gondermekten kaginin
* VPN tunelinin kullaniimasi gizli dinlemeyi 6nleyebilir

= Kullanmadiginizda Bluetooth'u kapatin

vl
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Parola ve Sifre arasindaki fark ?
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Parola!

Bir sisteme girmemiz igin belirledigimiz harflerden, rakamlardan ve 6zel karakterlerden olusan
sOzcuktur, metindir.

Sisteme girme iznimizdir.

Internet sitelerindeki kullanici girislerinde kullandigimiz paroladir,

Kablosuz internete erismemiz igin girmemiz gereken paroladir,

Sifre dedgildir. !

Sifre

Bir metni, bir parolayi bir algoritmaya gore anlamsiz hale getirme islemleri sonrasinda
yaratilan veridir.

Belirli bir anahtar sayesinde c¢esitli matematiksel islemlerden gegcirilerek ilk bakista anlamsiz ve
anahtar sayesinde ¢ozulen ifadelere denir.

]
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MO 500’ler Antik
Yunan kafa
derisindeki mesaj!

DU AT
cisco

Ik Sifreleme!

En eski zamanlardan beri insanlar iletisim kurarken
mesajlarini gizleme ihtiyaci duymuslardir.

Cok daha ilkel sifreleme yontemleri kullanan bu
donemler, mekanigin ve elektronik cihazlarin hayatimiza
girmesiyle epey bir yol almistir.

Sac kazitma bunlarin en basinda gelir.
Sezar algoritmasi matematiksel olarak ilk orneklerdendir.



Sezar Sifreleme

Ornek;
Ahmet =7?
Siber =7

I

J

K

L

M

N

O|P RISITIUIVIWIX

L

M

N

0

P

Q

RISITIUIVIWIXIYI|Z|AIB

Alphabet shifted by 3 spaces.




ENIGMA!
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Gelistirmis oldugu ile makinelerin
ve bilgisayarlarin duginme yetisine sahip olup
olamayacaklari konusunda bir kriter one
surmastar.

Kaynak:

ALAN TURING

Makineler
dusiinebilir

A\
Test Yapan Kisi

Cevaplari veren
Kisi

i

Yazilm



https://tr.wikipedia.org/wiki/Turing_testi
https://tr.wikipedia.org/wiki/Alan_Turing

BIRAZ DAHA KAVRAM!

 Kriptoloji: Kriptoloji, bir sifre ve sifreleme bilimidir. Cesitli bilgilerin, belli bir sisteme goére
sifrelenmesi, bu mesajlarin guvenlikli bir ortamda iletilmesi ve iletilen mesajin orijinal hale
getirilmesi ile ugrasir. Kriptoloji, genel olarak askeri kurumlarda ve ayni zamanda internet
dahilindeki kisiler arasi haberlesmelerde kullaniimaktadir.

« Encryption/Sifreleme: Bir verinin sadece gizli anahtari bilen yetkili kisilerce okunabilmesi amagl
gergeklestirilen format degisikligi olarak bilinir.

* RSA ve AES, en sik kullanilan sifreleme algoritmalarindandir.

]
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Cihazlarinizi ve Aginizi Koruma

Her Cevrimici Hesap icin Benzersiz Parolalar Kullanin

= Sugclularin ¢alinan kimlik bilgilerini kullanarak tim c¢evrimici hesaplariniza erismesini onler
= Sifreleri hatirlamaya yardimci olmasi igin sifre yoneticilerini kullanin
= lyi bir sifre secmek icin ipuclar:

« S06zIUk kelimelerini veya adlarini hi¢cbir dilde kullanmayin

+  S06zIUk kelimelerinin ortak yazim hatalarini kullanmayin

 Bilgisayar adlari veya hesap adlari kullanmayin

* Mimkinse ' @ #$ % ™ & * () gibi 6zel karakterler kullanin

* On veya daha fazla karakterden olusan bir sifre kullanin

Ok [Good ___ [Bemer

allwhitecat allwhitecat Allwhi7ec@t
Fblogin 1FBLogin 1.FB.LOginS

amazonpass AmazonPa55 Am@z0nPa55
ilikemyschool ILikeMySchool !Lik3MySchO00I

Hightidenow HighTideNow H1gh7id3Now


http://password-checker.online-domain-tools.com/

Cihazlarinizi ve Aginizi Koruma
Parola yerine Coklu Kelime (Passphrase) Kullanin

= lyi bir Coklu Kelime Parolasi segcmeyle ilgili ipuglar:

Size anlamli bir ifade segin

l@#9$ % ™ & * () gibi 6zel karakterler ekleyin

Ne kadar uzunsa o kadar iyi

Yaygin veya unli ifadelerden kaginin, érnegin: popduler bir sarkinin sozleri

= Yeni NIST yonergelerinin ozeti:

Minimum 8 karakter uzunlugunda, ancak 64 karakterden fazla olmamalidir

Parolaniz abc123 gibi yaygin, kolayca tahmin edilen harflerden olusmamalidir

Klguk harf ve buylk harf ve sayi eklemek gibi kompozisyon kurallari yoktur

Paylasilan gizli sorulardan bilgi, pazarlama verileri, islem gecmisi gibi bilgiye dayali kimlik dogrulama yok
Yazarken kullanicinin sifreyi gérmesine izin vererek yazma dogrulugunu artirin

Tum yazdirma karakterlerine ve bogluklara izin verilir

OK Thisismypassphrase.
Good Acatthatlovesdogs.
Better Acat th@tlov3sdOgs.

Sifre ipucu yok
Periyodik veya rastgele sifre siresinin dolmasi yok



@ Cisco Networking Academy

Parolalar ? Zaten onemli oldugunu biliyoruz...

o = = 8« Dogru. Ama Hacker’larin igeri girmek i¢in hala
R 4 en SIK kullandigi yontem!

 Kullanici duzeyinde erigsim genellikle yetki
> yukseltmesine yol acgar
g - Arabellek tagmalari
- Uygulama hatalari
- Yapilandirma dosyalari parolalari
- SNMP Topluluk Dizisi




m Cisco Networking Academy

Erisim Saglama (Gain Access)

“Parola dis fircaniz gibidir. Bagkasinin kullanmasina izin vermeyin,
ve alti ayda bir yenileyin.”

“Treat your password like your toothbrush. Don"t let anybody else
use it, and get a new one every six months.”

Clifford Stoll
Author

|||||||||
cisco



Cisco Networking Academy

One Of The 32 Million With A RockYou Mi“ion With A ROCkYOU

Account? You May Want To Change All Your

Passwords. Like Now. lay Want To Change All Your

Passwords. lee Now.
y MG Siegler o = ) 104 Comments 468 'm 269 @@ Buzz it

It's no secret that most people use the same password over
and over again for most of the services they sign up for.
While it's obviously convenient, this becomes a major
problem if one of those services is compromised. And that
looks to be the case with RockYou |, the social network
app maker.

Over the weekend, the security firm imperva issued a
warning to RockYou that there was a serious SQL
Injection flaw in their database. Such a flaw could grant
hackers access to the the service's entire list of user names
and passwords in the database, they warned. Imperva said
that after it notified RockYou about the flaw, it was
apparently fixed over the weekend. But that's not before at
least one hacker gained access to what they claim is a//
of the 32 million accounts. 32,603,388 to be exact. The
best part? The database included a full list of unprotected
plain text passwords. And email addresses. Wow.




Parolar....

@ Cisco Networking Academy

En Cok Kullanilan 10 rockyou.com Parolasi... 32 miyon hesapta

1. 123456
12345
123456789
password
iloveyou
princess
1234567
rockyou
12345678
10. abc123

w: ;- N o O A N



Cihazlarinizi ve Aginizi Koruma

Lab — Guglu Parolalar Olusturun ve Saklayin

]
cisco

«1)1er)re Networking
cIsco. Academy

Lab — Create and Store Strong Passwords

Objectives
Understand the concepts behind a strong password.
Part 1: Explore the concepts behind creating a strong password.
Part 2: Explore the concepts behind securely storing your passwords?

Background / Scenario

Passwords are widely used to enforce access to resources. Attackers will use many techniques to learn
users’ passwords and gain unauthorized access to a resource or data.

To better protect yourself, it is important to understand what makes a strong password and how to store it
securely.

Required Resources

* PC or mobile device with Internet access

Part1: Creating a Strong Password

Strong passwords have four main requirements listed in order of importance:




Veri bakimi

Verilerinizi Sifreleyin
= Qifrelenmis veriler yalnizca gizli anahtar veya parola ile okunabilir
= Yetkisiz kullanicilarin igerigi okumasini 6nleyin!
= Sifreleme (encryption) nedir?

+ Dbilgileri yetkisiz bir tarafin okuyamayacagi bir forma dénustirme islemi

r

b BT shared folder -
“ Home Share View
<) - 1 » ThisPC » Desktop » shared folder v ¢
Y Favorites Name Date modified Type
Encrypted Folder 9/1/2015 3:21 PM i der
c% Homegroup Unencrypted Folder PM ile folder
|| Encrypted File.tbtt 9/1/2015 3:22 PM Text D
& This PC __ Unencrypted File.txt M TextD
€ Network
<
4 items
L



Veri bakimi
Verilerinizi Yedekleyin

= Yeri doldurulamaz verilerin kaybini 6nler

Veriler igin ek depolama alani ihtiyaci olugur

Verileri yedekleme konumuna duzenli ve otomatik olarak kopyalayin

Yerel Yedekleme

* NAS, harici sabit surucu, CD'ler / DVD'ler, parmak surtculeri (USB) veya kasetler
« Tam kontrol saglar, maliyet ve bakim sorumlusu siz olursunuz

AWS gibi Bulut Depolama Hizmeti

* Hesabiniza erigiminiz oldugu surece yedeklemeye erigim

« yedeklenen veriler i¢cin daha segici olunmasi gerekebilir




Veri bakimi
Lab — Verileri Harici Depolama Alanina Yedekleyin

ol Networking
c1sco. Academy

Lab — Backup Data to External Storage

Objectives
Backup user data.
Part 1: Use a local external disk to backup data
Part 2: Use a remote disk to backup data

Background / Scenario
It is important to establish a backup strategy that includes data recovery of personal files.

While many backup tools are available, this lab focuses on the Microsoft Backup Utility to perform backups to
local external disks. In Part 2, this lab uses the Dropbox service to backup data to a remote or cloud-based
drive.

Required Resources

* PC or mobile device with Internet access
Part 1: Backing Up to a Local External Disk

Step 1: Getting Started With Backup Tools in Windows

Computer usage and organizational requirements determine how often data must be backed up and the type

]
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Veri bakimi
Verilerinizi Kalici Olarak Silme

= Kalici olarak silmek i¢in mevcut araglari kullanin: Ornegin, SDelete ve Cop Kutusunu Bosalt
= Verilerin kurtarilamaz oldugundan emin olmak i¢in depolama cihazini imha edin
= Cevrimici surumleri silin

https://www.lifewire.com/free-file-shredder-software-programs-2619149

@ Not Secure | lifewire.com/dod-5220-22-m-2625856

& Lifewire News Work@Home Phones Computers Smart Home

on a hard drive or other storage device.

The Ultimate Laptop
Buying Guide Erasing a hard drive using the DoD 5220.22-M data sanitization method will

prevent all software based file recovery methods from lifting information from

the drive and should also prevent most if not all hardware-based recovery

methods.

DoD 5220.22-M Wipe Method

The DoD 5220.22-M data sanitization method is usually implemented in the

following way:

 Pass 1: Writes a zero and verifies the write.

* Pass 2: Writes a one and verifies the write.

 Pass 3: Writes a random character and verifies the write.

You might also come across various iterations of DoD 5220.22-M including DoD
5220.22-M (E), DoD 5220.22-M (ECE), or others. Each will probably use a
character and its complement (as in 1 and 0) and varying frequencies of

ol I Il I LK} verifications.

cisco



https://www.lifewire.com/free-file-shredder-software-programs-2619149

Veri bakimi

Lab — Verilerinizin Sahibi Kim

]
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Lab — Who Owns Your Data?

Objectives
Explore the ownership of your data when that data is not stored in a local system.
Part 1: Explore the Terms of Service Policy
Part 2: Do You Know What You Signed Up For?

Background / Scenario

Social media and online storage have become an integral part of many people’s lives. Files, photos, and
videos are shared between friends and family. Online collaboration and meetings are conducted in the
workplace with people who are many miles from each other. The storage of data is no longer limited to just
the devices you access locally. The geographical location of storage devices is no longer a limiting factor for
storing or backing up data at remote locations.

In this lab, you will explore legal agreements required to use various online services. You will also explore
some of the ways you can protect your data.

Required Resources

¢ PC or mobile device with Internet access

Part 1: Explore the Terms of Service Policy

If you are using online services to store data or communicate with your friends or family, you probably entered
into an agreement with the provider. The Terms of Service, also known as Terms of Use or Terms and




3.2 Cevrimici Gizliliginizi
Koruma



Guclu Kimlik Dogrulama
Iki Faktorlu Kimlik Dogrulama

= Populer ¢evrimici hizmetler iki faktorlt kimlik dogrulama kullanir

= Erigim i¢in Kullanici Adi / parola veya PIN ve ikinci bir belirte¢ (token) gerekir:

* Fiziksel Nesne - kredi karti, ATM karti, telefon veya fob
+ Biometrik Tarama - parmak izi, avug ici baskisi, yuz veya ses tanima




Cok Fazla Bilgi mi Paylasiyorsunuz?

Sosyal Medyada Cok Fazla Paylasmayin

= Sosyal medyada mumkun oldugunca az bilgi paylasin

= Asagidaki gibi bilgileri paylagsmayin:

« Dogum gunu
* E-posta Adresi
» Telefon Numarasi

= Sosyal medya ayarlarinizi kontrol edin!

]
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Cok Fazla Bilgi mi Paylasiyorsunuz?

E-posta ve Web Tarayici Gizliligi
= E-posta, kartpostal gondermek gibidir.

= E-postanin kopyalari erigimi olan herkes tarafindan
okunabilir.

= E-posta farkli sunucular arasinda aktarilir.

= web tarayiciyinin gizli modunu kullanmak, bagkalarinin
cevrimici etkinlikleriniz hakkinda bilgi toplamasini
engelleyebilir.

= Gizli Mod destegi olan populer tarayicilar

* Microsoft Internet Explorer: InPrivate

* Google Chrome: Incognito

* Mozilla Firefox: Private tab / private window
« Safari: Private: Private browsing

vl
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Cok Fazla Bilgi mi Paylasiyorsunuz?

Lab — Kendi Riskli Cevrimici Davranisinizi Kesfedin

]
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Lab — Discover Your Own Risky Online Behavior

Objectives
Explore actions performed online that may compromise your safety or privacy.

Background / Scenario

The Internet is a hostile environment, and you must be vigilant to ensure your data is not compromised.
Attackers are creative and will attempt many different techniques to trick users. This lab helps you identify
risky online behavior and provide tips on how to become safer online.

Part 1: Explore the Terms of Service Policy

Answer the questions below with honesty and take note of how many points each answer gives you. Add all
points to a total score and move on to Part 2 for an analysis of your online behavior.

a. What kind of information do you share with social media sites?
1) Everything; | rely on social media to keep in touch with friends and family. (3 points)
2) Articles and news | find or read (2 points)
3) Itdepends; | filter out what | share and with whom | share. (1 point)
4) Nothing; | do not use social media. (0 points)




3.3 Bolim Ozeti



Giivenlik bir tiriin degil, bir SURECTIR!

Bruce Schneier

Son Kullanicilarigin
Basit Glivenlik Onerileri

Isletim Sistemi giincellemeleri yapin
Anti virus yazilimi kullanin
Glivenlik Duvari kullanin

Lisanssiz yazilim kullanmayin

Duzenli yedek alin
Guvenli baglanti kullanin (SSL etc)
Ekleri dikkatli acin (.zip, .exe dosyalarini agmayin)

Guglu sifreler kullanin, kisisel bilgilerinizi
gerekmedikge paylasmayin

www.ag.org.rr




Verilerinizi ve Gizliliginizi Koruma
Ozet
= Cihazlarinizi ve aginizi tehditlerden nasil koruyacaginizi agiklayin.

= Veri bakimi igin guvenli prosedurleri agiklayin.

= GUclU kimlik dogrulama ydntemleri kullanarak ve glvenli ¢evrimigi davranislar uygulayarak gizliliginizi nasil
koruyacaginizi agiklayin.



TESEKKURLER
Arzu KILITCI CALAYIR
https://medium.com/@arzukilitcicalayir

Sy
CISCO

Kaynak : Cisco Ag Akademisi
(https://www.netacad.com/portal/teaching)

Kaynak - Ceviri: Ag Yoneticileri Dernegi
(http://www.agyoneticileri.org/) G



https://www.netacad.com/portal/teaching
http://www.agyoneticileri.org/
https://medium.com/@arzukilitcicalayir

