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Bolum 1 - Bolumler ve Hedefler
= 1.1 Kigisel Veri

+ Kigisel verilerin 6zelliklerini ve dnemini agiklayin.
+ Kisisel verileri tanimlayin.
+ Kisisel verilerin bilgisayar korsanlari (hacker) icin neden karl oldugunu aciklayin.

= 1.2 Kurum Verileri

» Kurum i¢indeki verilerin 6zelliklerini ve 6nemini agiklayin.
+ Hukumetler ve Kurumlar tarafindan kullanilan veri turlerini agiklayin.

* Guvenlik ihlallerinin etkisini agiklayin.
= 1.3 Saldirganlar ve Siber Guvenlik Uzmanlari
+ Siber saldirganlarin 6zelliklerini, motivasyonlarini ve siber guvenlik profesyonellerinin yasal ve etik konularini agiklayin.
+ Bir saldirganin o6zelliklerini ve motivasyonunu aciklayin.
= 1.4 Siber Savas (Cyberwarfare)

+ Siber savasin ozelliklerini ve amacini agiklayin.
+ Siber savasi agiklayin



1.1 Kigisel Veri



Kisisel Veri
Kisisel Verilere Giris

Cevrimigi ve Cevrimdisi Kimliginiz

* Cevrimdisl Kimliginiz
» Evde, okulda veya iste duzenli olarak etkilesim kuran kimliginiz
*  Cevrimigi Kimliginiz
+ Siber alandayken kimliginiz
» Hakkinizda yalnizca sinirl miktarda bilgi agiklamalisiniz
+ Kullanici adi veya takma ad
* Hicbir kisisel bilgi icermemelidir
* Uygun ve saygil olmal

+ Istenmeyecek sekilde dikkat gekmemelidir




Siber Nedir?

Siber terimi sibernetik kdkeninden gelmektedir. Ik olarak 1958 yilinda, canlilar

ve/veya makineler arasindaki iletisim disiplinini inceleyen Sibernetik biliminin

babasi sayilan Louis Couffignal tarafindan kullaniimigtir.

Siber sadece Internet DEGILDIR, ¢cok daha fazlasidir.

Adlar Internet’'e bagl olabildigi gibi olmayabilir de,
(bu bir zorunluluk degildir!)
Ornekler:
- SCADA (Sureg¢ Kontrol Aglart) ,GPS Uydu Sistemleri, Metro ..vb
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https://tr.wikipedia.org/wiki/1958
https://tr.wikipedia.org/wiki/Sibernetik
https://tr.wikipedia.org/w/index.php%3Ftitle=Louis_Couffignal&action=edit&redlink=1

Siber Uzay Nedir?

*» Her cesit dijital ve elektronik aktiviteler,
“ Aga bagl aktiviteler,
* Bir dijital ag Uzerinden yapilan aktiviteler,

% Dijital aglar araciligiyla erigilen icerikler / bilgiler
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Kisisel Veri
Kisisel Verilere Giris
= Verileriniz
« Tibbi Kayitlar

+ Elektronik Saglik Kayitlan (EHR) - fiziksel, zihinsel ve diger kisisel

bilgiler
* Regceteler
« EQitim Kayitlari
* Notlar, sinav puanlari, alinan dersler, 6duller ve dereceler
+ Devamlilik
+ Disiplin raporlari
- [stihdam ve Finansal Kayitlar
» Gelir ve giderler

* Vergi kayitlar - maas c¢ekleri, kredi kart1 ekstreleri,
kredi notu ve bankacilik ekstreleri

* Gecgmis istihdam ve performans

]
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Kisisel Veri
Kisisel Verilere Giris

= \erileriniz Nerede?

« Tibbi kayitlar: doktor ofisi, sigorta sirketi
* Magaza sadakat kartlari
* Magazalar aligverislerinizi topluyorlar

» Pazarlama is ortaklar profil bilgilerini size 6zel reklam igin
kullantyor

« Cevrimici resimler: arkadaslar, 6grenciler,yabancilarda da
bir kopyasi olabilir

= Bilgisayarlariniz ve Cep Telefonlariniz

» Veri depolama ve gevrimigi verilerinize agilan portal
« Bilgi iglem cihazlarinizin bazi 6rneklerini siralayin

]
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KVKK Madde 10: Veri sorumlusunun aydinlatma yukumiulugu

«x} » KVKK

0 KiSISEL VERILERI KORUMA KURUMU
= Kigisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; a) Veri
sorumlusunun ve varsa temsilcisinin kimligi, b) Kisisel verilerin hangi amagla islenecegi, c) islenen
kisisel verilerin kimlere ve hangi amacla aktarilabilecedi, ¢) Kisisel veri toplamanin yontemi ve
hukuki sebebi, d) 11 inci maddede sayilan diger haklari, konusunda bilgi vermekle yukumladur.




KVKK Madde 11 : ligili kisinin haklari

Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri islenip islenmedigini
ogrenme, b) Kisisel verileri islenmisse buna iliskin bilgi talep etme, c¢) Kisisel verilerin islenme
amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme, ¢) Yurt icinde veya yurt
disinda kisisel verilerin aktarildigi dgtncu kisileri bilme, d) Kisisel verilerin eksik veya yanlig
islenmis olmasi halinde bunlarin dizeltiimesini isteme, 12305 e) 7 nci maddede 6ngorulen sartlar
cercevesinde kigisel verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca
yapilan islemlerin, kisisel verilerin aktarildigi GcUncl kisilere bildiriimesini isteme, g) Islenen verilerin
munhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kiginin kendisi aleyhine bir
sonucun ortaya cikmasina itiraz etme, §) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle
zarara ugramasi halinde zararin giderilmesini talep etme, haklarina sahiptir.



KVKK Madde 12: Veri guvenligine iliskin yukumlulukler

= (1) Veri sorumlusu; a) Kisisel verilerin hukuka aykiri olarak islenmesini onlemek, b) Kisisel
verilere hukuka aykiri olarak erisiimesini dnlemek, c) Kisisel verilerin muhafazasini saglamak,
amaciyla uygun guvenlik duzeyini temin etmeye yonelik gerekli her turlu teknik ve idari tedbirleri
almak zorundadir. (2) Veri sorumlusu, kisisel verilerin kendi adina bagka bir gercek veya tuzel kisi
tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu Kisilerle
birlikte mugtereken sorumludur. (3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hakdmlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir. (4) Veri sorumlulari ile veri igleyen Kigiler, 6grendikleri Kigisel verileri bu Kanun
hakamlerine aykiri olarak baskasina agiklayamaz ve igleme amaci diginda kullanamazlar. Bu
yukimluliik gérevden ayriimalarindan sonra da devam eder. (5) Islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi héalinde, veri sorumlusu bu durumu en kisa
surede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya
da uygun gorecegi baska bir yontemle ilan edebilir.



KVKK Yaptirimiari:

= Sucglar MADDE 17- (1) Kisisel verilere iligskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayili Turk
Ceza Kanununun 135 ila 140 inci madde hukumleri uygulanir. (2) Bu Kanunun 7 nci maddesi
hakmune aykiri olarak; kigisel verileri silmeyen veya anonim hale getirmeyenler 5237 sayili
Kanunun 138 inci maddesine gore cezalandirilir. (Yetkisiz bagkasina verilmesi :2-4 Y1)

= Kabahatler MADDE 18- (1) Bu Kanunun; a) 10 uncu maddesinde ongorilen aydinlatma
yukumliliguni yerine getirmeyenler hakkinda 5.000 Turk lirasindan 100.000 Turk lirasina kadar,
b) 12 nci maddesinde ongorilen veri guvenligine iligkin yakumliltkleri yerine getirmeyenler
hakkinda 15.000 Turk lirasindan 1.000.000 Turk lirasina kadar, c) 15 inci maddesi uyarinca Kurul
tarafindan verilen kararlari yerine getirmeyenler hakkinda 25.000 Turk lirasindan 1.000.000 Turk
lirasina kadar, ¢) 16 nci maddesinde ongorulen Veri Sorumlulari Siciline kayit ve bildirim
yukumlulugune aykiri hareket edenler hakkinda 20.000 Turk lirasindan 1.000.000 Turk lirasina
kadar, idari para cezasi verilir. (2) Bu maddede 6ngoérulen idari para cezalari veri sorumlusu olan
gercek Kisiler ile 6zel hukuk tuzel kigileri hakkinda uygulanir. (3) Birinci fikrada sayilan eylemlerin
kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslari bunyesinde islenmesi
halinde, Kurulun yapacag! bildirim Uzerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar
ve diger kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluglarinda gorev yapanlar
hakkinda disiplin hukumlerine gore iglem yapilir ve sonucu Kurula bildirilir



Kisisel Veri
Siber Guvenlik nedir?

Aga bagli sistem ve verilerin yetkisiz
kullanim veya zarardan korunmasi



Bilginin Guvenligi Nedir ve Neden
Gereklidir?

Bilgi guvenligi, bir varlik taru olarak bilginin izinsiz veya yetkisiz bir bicimde erisim,
kullanim, degistiriime, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini
onlemek olarak tanimlanir.

Kisaca bir bilginin istenmeyen kigilerin eline gecmemesi ve bizim icin bir zafiyet
olugturmamasi igin gereklidir, Gnemlidir.
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Bilgi Guivenligi Ucgeni [KGizlilllilk

Confidentiality

DATA

Buttnluk Kullanolalilirlik

Integrity Availability



Gizlilik :

Gizlilik Bilginin yetkisiz kisilerin eline
Confidentiality gecmemesidir.
Butunluk :
Bilginin yetkisiz kigiler
tarafindan
DATA degistirimemesidir.

Butunltk Kullanilabilirlilk Kuttanlabilirlik :
Integrity Availability Bilginin ilgili ya da yetkili
Kisilerce ulasilabilir ve
kullanilabilir durumda
olmasidir.



Veri Ne Zaman Guvenli Kabul Edilir?

- Gizlilik
- Batunluk
- Erigilebilirlik

Amac bunlarin saglanmasi,
Yani bunlari engellemek isteyenler var!

DU AT
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Kisisel Veri
Hedef Olarak Kisisel Veriler

= Neden kimligini istiyorlar?
* Uzun vadeli karlar
« Tibbi faydalar
» Sahte vergi beyannamesi gdbnderme

* Kredi Karti hesaplari agma
* Kredi alma

= Suglular paranizi nasil aliyor?
*  Cevrimigci kimlik bilgileri
» Hirsizlarin hesaplariniza erigmesini saglar
* Yaratici entrikalar

+ Arkadaslariniza veya ailenize para gbnderme kandirmacasi




1.2 Kurum Verlleri



Kurum Verileri
Kurum Verilerine Giris

= Kurum Veri Turleri

+ Geleneksel Veriler
» Personel — basvuru materyalleri, bordro, teklif mektubu, ¢alisan s6zlesmeleri
» Entelektlel — patentler, ticari markalar, Urtn planlari, ticari sirlar
+ Finansal — gelir tablolari, bilangolar, nakit akim tablolari

+ Nesnelerin interneti (IoT) ve Biyiik Veri (Big Data) Availability
« loT — sensorler gibi genis fiziksel nesneler agi

Confidentiality

+ Buyuk Veri —loT'den verileri
= Gizlilik (C), Butunluk (I) ve Kullanilabilirlik (A)
* Gizlilik — mahremiyet
« Butunluk — bilgilerin dogrulugu ve guvenilirligi ..
« Kullanilabilirlik - bilgiye erisilebilirlik ~ \

DA SN LN
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Kurum Verileri

Glvenlik Ihlali Etkisi

= Giivenlik ihlali Sonuglari

* Her saldirty1 onlemek mumkun degil
« Saldirganlar her zaman yeni yollar bulacaklar

* Yaralanan itibar, vandalizm, hirsizlik, gelir kaybi,
zedelenmis fikri mulkiyet

vl
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Ruined Reputation
Itibar Kaybi

Vandalism
Vandalizm

Theft
Hirsizhik

Revenue Lost
Gelir Kaybi

Damaged Intellectual Property
Zedelenmis Fikri Milkiyet




Kurum Verileri

Glvenlik Ihlali Etkisi

= Guvenlik ihlali Ornegi - LastPass

« Cevrimigi bir sifre yoneticisi Favortes =
« Calinti e-posta adresleri, sifre hatirlaticilari ve facebool 26SP00K 0
kimlik dogrulama saglamalari Googe 0Be
* Bilinmeyen bir cihazdan giris yaparken e-posta dogrulamasi '
veya c¢ok faktorlii kimlik dogrulamasi gerektirir NETFLIX e com
+ Kullanicilar karmagik ana parolayi kullanmali, ~ e Taroet

ana parolayi duzenli olarak degistirmeli ve
kimlik avi (phishing) saldirilarina dikkat etmelidir

+ Web givenligi agigi tespit edilmistir. LastPassS ee«-|

The Last Password You'll Ever Need.

]
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Kurum Verileri

Guvenlik Ihlali Etkisi

= Givenlik Ihlali Ornegi — Vtech (~6 Milyon)

Vtech gocuklar igin yuksek teknoloji oyuncak ureticisidir

Musteri adlari, e-posta adresleri, sifreler, resimler ve
sohbet gunlUkleri gibi hassas bilgilerin galinmasina maruz kaldi.

Vtech bilgileri dizgun bir sekilde korumadi.

Bilgisayar korsanlari, e-posta hesaplari olusturabilir,
kredi bagvurusunda bulunabilir ve ¢gocuklarin bilgilerini
kullanarak suc isleyebilir.

Bilgisayar korsanlari, ebeveynlerin ¢cevrimici hesaplarini da
ele gegirebilir.




Kurum Verileri

Guvenlik Ihlali Etkisi

= Givenlik Ihlali Ornegi — Equifax (2,4 Milyon)
« Equifax bir tuketici kredisi raporlama Kurumudur.
+ Saldirganlar web uygulama yazilimindaki bir givenlik agigindan yararlandi.

+ Equifax, kot taraflarin kimlik avi (phishing) dizeni icin yetkisiz web siteleri olusturmasina izin veren yeni
bir alan adiyla 6zel bir web sitesi kurdu




1.3 Saldirganlar ve Siber
Guvenlik Uzmanlari



Kim bunlar?




Kim bunlar?

Hacker/attacker/lamer: Sisteminize izinsiz olarak giren ve kendi amaclari icin
kullanmak isteyen kisi!

vl
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Hacker Ne Demek ?

« Turk Dil Kurumuna gore yetkisiz erigen kisi.

« Hacker, Elindeki gerecleri kendine fayda saglamak veya kargi tarafa zarar vermek igin
bilgisayar bilgisi iyi seviyede olan kisidir.
+ Bilgisayar veya elektronik cihazlara uzaktan baglanarak;
* Cihazlari amaci disinda kullanan,
« icinden bilgi alan,
» Bilgiye ulasmamizi engelleyen veya
 Bilgiye zarar veren
Kisi veya gruplardir.




Bir Siber Saldirganin Profili
Saldirgan Turleri

= Amatorler

» Betik becerisi az olan veya hi¢c olmayan amatorler (lamer-script kiddies)
« Saldirilar igin ¢evrimici olarak bulunan mevcut araglari
veya talimatlari kullanirlar.
= Bilgisayar korsanlari (Hacker’lar) - erisim elde etmek igin
bilgisayarlara veya aglara giris yaparlar

* Beyaz sapkalilar— sistemlerin guvenliginin arttiriimasi icin
zayifliklar kesfetme izni ile sisteme girerler

* Gri sapkalilar — izinsiz olarak sistemlere girme

« Siyah sapkalilar — yasadisi, kisisel, finansal veya politik
kazanglar i¢in herhangi bir guvenlik agigindan yararlanma \/

White Hat Grey Hat Black Hat
Hackers Hackers Hackers

= Organize Bilgisayar korsanlar1 (Hacker’lar) - siber suglular, hacktivistler, teroristler
ve devlet destekli bilgisayar korsanlari Kurumlari.



Para Dongusu

: First Stage : Second Stage

Tool and Toolkit

''vy

Writers
\ Theft
Malware Writers Espionage
Extortionist/ (Corporate/
DDoS-for-Hire Govemment)
Worms
Viruses
Commercial Sales
Trojans .
Fraudulent Sales
Spyware S— Personal

Information

Poisoning ' Click-Through
Revenue

——
— $$$ Flow of Money $$$ -

]
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Bir Siber Saldirganin Profili
Ic ve Dis Tehditler

= |¢ Guvenlik Tehditleri

Calisan veya sozlesmeli is ortagi olabilir
Gizli verileri yanlis kotu kullanabilir
Dahili sunuculari veya ag altyapi cihazlarinin iglemlerini tehdit edebilir

Zararli USB bellegi sirket bilgisayar sistemine baglayarak
digaridaki saldirilari kolaylastirir

Cyber Attackers

Kotlu amagh e-posta veya web siteleri araciligiyla
zararh yazihmlari yanhsghkla aga dahil eder

Insiders
* Employees and

o _ . - - Outsid - |
Dogrudan erisim nedeniyle bilyiik hasara neden olabilir uisicers .
. . . . * Trusted partners
= Dis Guvenlik Tehditleri |
3 . . : [ | |
ag veya bilgi islem C|hazlar|ndak|. . Organized Attackers
guvenlik aciklarindan faydalanabilir « Cyber criminals Hackers
L. L. * Hactivists * Black hats Amateurs
erisim kazanmak igin sosyal « Terrrorists * Grey hats
mihendisligi kullanabilir * State-sponsored * White hats




Basimiza Ne Gelebilir?

Eead

’ All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail bexonvelia@aol.com

Write this ID in the title of your message F81BDC6B-2542
In case of no answer in 24 hours write us to this e-mail: maitlandtiffaney@aol.com
You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we wil send you the tool that wil decrypt al your fies.

Free decryption as guarantee
Before paying you can send us up to 5 files for free decryption. The total size of fies must be less than 4Mb (non archived), and fies should not contain valuable information.

(databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bitcoins & LocaBitcoins site. You have to register, click 'Buy bitcoins', and select the seller by payment method and price.
https://locabitcoins.com/buy _bitcoins
Ako you can find other places to buy Bitcoins and beginners guide here:
http:, indesk.com/informati n-buy-bitco

Attention!

« Do not rename encrypted files.
« Do not try to decrypt your data using third party software, it may cause permanent data loss.
« Decryption of your fies with the help of third parties may cause increased price (they add their fee to our) or you can become a victim of a scam.

1<l

Turkiye’'de yasanan olay...



Siber Guvenlik Uzmanlari

Siber dunyada kurumlara sizmayi engelleyen Kigilerdir.

ACIKLARI BUL
ve KAPAT!

Bu kadar mi1?



1.4 Siber Savas
(Cyberwarfare)



Overview of Cyberwarfare

Siber Savas nedir

= Siber Savas nedir?

« Siber alan gakismasi
« Stuxnet zararli yazilimi

« iran’in niikleer zenginlestirme tesisine
zarar vermek uzere tasarlandi

« Bir PLC icin 6zel gelistirildi
« internete kapali bir ortama sizildi




Siber Savasa Genel Bakis
Siber Savasin Amaci

= Dusmanlara, uluslara veya rakiplere gore avantaj
elde etmek icin kullanilir
« Diger uluslarin altyapisini sabote edebilir

« Saldirganlara devlet personeline santaj yapma
olanagi saglar

« Vatandaslar, hukumetin onlari koruma yetenegine
olan guvenini kaybettirebilir

* Hedeflenen ulkeyi fiziksel olarak isgal etmeden
vatandaslarin hUkUmetlerine olan inancini etkiler

]
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Boliim Ozeti

Ozet

Kisisel verileri tanimlayin.

Kisisel verilerin 6zelliklerini ve dnemini agiklayin.

Kurum igindeki verilerin ozelliklerini ve nemini agiklayin.

Guvenlik ihlallerinin etkisini agiklayin.

Bir saldirganin ozelliklerini ve motivasyonunu agiklayin.

Bir siber guvenlik uzmaninin karsilastigi yasal ve etik sorunlari tanimlayin.

Siber savasin 6zelliklerini ve amacini agiklayin.



Bir Sonraki Bolum:




Sy
CISCO

Kaynak : Cisco Ag Akademisi
(https://www.netacad.com/portal/teaching)
Ceviri: Ag Yoneticileri Dernegi

(http://www.agyoneticileri.org/) ( \
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