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01.04.2020 — Bolum 1: Siber Guvenlik Gereksinimi

1.Ders Ogrendiklerimiz! Farkindaliklarimiz!

Cevrimdisi Kimlik
Cevrimigi Kimlik
KVKK

Your Data

© D.Fletcher for CloudTweaks.com
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Siber sadece Internet DEGILDIR, cok daha fazlasidr.
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Bolum 2: Saldirilar,
Kavramlar ve Teknikler

Introduction to Cybersecurity v2.1
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Bolim 2 — Ogreneceklerimiz!

Bolumler ve Hedefler
= 2.1 Bir Siber Saldiryi Analiz Etme

* Bir siber saldirinin 6zelliklerini ve igleyisini aciklayin.
+ Bir guvenlik agigindan nasil yararlandigini agiklayin.
+ Guvenlik acgiklarina iligkin ornekleri belirleyin.
« Kotu amagli yazilim turlerini (Malware Types) ve semptomlarini agiklayin.

+ Sizma yontemlerini agiklayin.
* Hizmeti engelleme (DoS) igin kullanilan yontemleri agiklayin.

= 2.2 Siber Guvenlik Ortami
+ Siber tehdit ortamindaki trendleri agiklayin

+ Karma saldiriyi (blended attack) tanimlayin.

+ Etki azaltmanin (impact reduction) 6nemini agiklayin.



2.1 Bir Siber Saldiriyi Analiz
Etme



Guvenlik Acigi ve Istismarlari (Exploits)
Guvenlik Aciklarini Bulma

= [stismar (exploit), bilinen bir glivenlik acigindan 1ZAFIYET! yararlanmak icin yazilmis bir program.
= Saldir (attack) , bir guvenlik acigina karsi bir istismar (exploit) kullanma eylemidir.

= Yazihm guvenlik agigi (Software vulnerability)

- Igletim sistemindeki veya uygulama kodundaki hatalar

* SYNful Knock — Cisco 10S'ta Glvenlik Acigi
+ saldirganlarin yonlendiricileri kontrol etmesini saglar
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+ ag iletisimini izler
 diger ag aygitlarina bulasabilir

* Project Zero — Google, yazilim agiklarini bulmaya
adanmisg kalici bir ekip olusturdu..

Bir zincir ancak en Zaylf halkasi kadar gugludur!

= Donanim guvenlik a¢igi (Hardware vulnerability)

 Donanim tasarim kusurlari

 Rowhammer - RAM bellek istismari, verilerin yakindaki adres bellek hucrelerinden alinmasina izin
verir.


https://www.securityfocus.com/

Guvenlik Agiklari Tarleri
Guvenlik Aciklarini Siniflandirma

= Buffer Overflow (Arabellek Tagmasi)

* Veriler bir arabellek sinirlarinin 6tesinde yazilir

Non-validated Input (Kont rol Edilmemis Girisg)

* Programlari istenmeyen bir sekilde davranmaya zorlama

Race Conditions (Yaris kosullari)

* Yanlis siralanmis veya zamanlanmis etkinlikler

Guvenlik Uygulamalarindaki Zayif Yonler

+ Kimlik dogrulama (authentication), yetkilendirme
(authorization) ve sifreleme (encryption) yoluyla
hassas verileri koruyun

Erisim Kontrol Sorunlari

* Fiziksel ekipman ve kaynaklara erigim kontrolu
 Guvenlik uygulamalari



Kota Amacl Yazilim Tarleri ve Belirtileri
Kotu Amacl Yazilim Turleri

= Kotu amacli yazilim (Malware), verileri calmak, erisim denetimlerini atlamak, sisteme zarar vermek
veya bir sistemin glvenligini asmak i¢in kullanilir.

= Kotu Amacgh Yazilim Turleri (Malware Types)

« Spyware - kullaniciy takip et ve gozetle
« Adware - reklam yayinlama, genellikle casus yazilimlar ile gelir
+ Bot - otomatik olarak eylem gergeklestir

« Ransomware (Fidye Yazilimi) - bir 6deme yapilincaya kadar ;
bir bilgisayar sistemini veya verileri esir tutmak

« Scareware (Kortkutma Yazilimi)- kullaniciyl korkuya
dayali belirli bir islem yapmaya ikna etme.

Initial Code Red Worm Infection



Kotu Amach Yazilim Turleri ve Belirtileri

. . . e il
Kottt Amacli Yazilim Tirleri (devami) | W Code Red Worm Infection

= Kotu Amach Yazilim Turleri (Cont.) 1

g, % 19 Hours Later

Rootkit - arka kapi olusturmak igin isletim sistemi derinliklerine yerlesen zararli yazilimlar.

Virus (VirGs)- diger calistirilabilir dosyalara eklenen kot amach galistirilabilir kodlar.

Trojan horse (Truva Ati)- istenen bir operasyon kilifi altinda kéti amacl operasyonlar gergeklestirir.
Worm (Solucan)- aglardaki guvenlik aciklarindan yararlanarak bagimsiz olarak kendilerini cogaltirlar.

Man-in-the-Middle (Aradaki Adam) kullanicinin bilgisi olmadan bir cihaz Uzerinde
kontrol sahibi olun!

Saldirgan iki taraf arasindaki trafik icin arada veriyi okur ve degistirir, iletisimin ortasina konumlanir. En
populer olani hedef kullanici ag trafigini yakalamak icin saldirganin erisim noktasi olarak hareket eden

bir laptop olmasidir. Genellikle guvenliksiz halka agik aglarda yapilir. P

. . .. —
Man-in-the-Mobile — (sms dogrulamali internet : h b
bankaciligina musallat olmus atak cesidi. hedef (i
cep telefonlarina (symbian ve blackberry) bulastirilarak J mene: @ @
gelen sms kodu saldirgan kisiye yonlendirilir) i i



Kota Amacl Yazilim Tarleri ve Belirtileri

Kotu Amacl Yazilimin Belirtileri
= CPU kullaniminda artis var.
= Bilgisayar hizinda bir azalma var.
= Bilgisayar sik sik donuyor veya ¢okuyor.
= Web'de gezinme hizinda bir azalma var.
= AQ baglantilarinda agiklanamayan sorunlar var.
= Dosyalar degistiriimis.
= Dosyalar silinmis.
= Bilinmeyen dosyalar, programlar veya masaustu simgeleri var.
= Calisan bilinmeyen prosesler var.

= Programlar kapaniyor veya kendilerini yeniden yapilandiriyorlar

= E-posta, kullanicinin bilgisi veya rizasi olmadan gonderiliyor.



Sizma Yontemleri

Sosyal Muhendislik (Social Engineering )
= Sosyal Muhendislik — eylem yapmak Uzere farkh kisi gibi géozukme veya gizli bilglerin ele gegirilmesi
+ Pretexting (Sahte Senaryolar Uydurmak)- bir saldirgan bir Kigiyi arar ve ayricalikh verilere erigsim elde
etmek amaciyla onlara yalan soyler.
« Tailgating (Cok Yakin Gitmek)- girmenin izne tabi oldugu bir yere yetkisiz bir kiginin (saldirganin) yetkili
bir kisinin arkasina kuyruk misali eklenerek girmeye calismasina denir.

« Something for something (Bir sey icin bir sey ) (Quid pro quo) - bir saldirgan bir sey karsiliginda diger
taraftan kisisel bilgi ister. (if you don't pay the product, you are the product!)




Sizma Yontemleri

Wi-Fi Sifre Kirma

= Wi-Fi Sifre Kirma — Sifreleri ortaya ¢ikarma

« Sosyal Muhendislik - Saldirgan, parolay! bilen bir
kisiden parolayi elde etmeye caligir.

- Kaba kuvvet saldirilar (Brute-force attacks) -
Saldirgan, sifreyi tahmin etmek igin birkag olasi
sifreyi dener.

- Teknoloji Aciklari — WPS Agiklari — WPA2 Crack
Acigi. COZUM! GUNCEL YAZILIM!!!




Brute Force nedir?

Turkgesi Kaba Kuvvet ve zorlamak anlamlarina gelir. Brute force, bir sistem
sifresini deneme yanilma yoluyla ele gegirmeye calismaktir. Bunun igin bazi

araclar yapilandirilmis ve kullaniimaktadir.
Ornek bazi brute forcing araclar sunlardir:

e Hydra Ripper e Aircrack-ng

e Medusa e OphCrack

e John the e Ncrack

e Rainbow Crack
e Cain and Abel

e Hashcat



Sizma Yontemleri

Phishing (Oltalama/Yemleme)

= Phishing (Oltalama)

« kotl niyetli taraf mesru ve guvenilir bir kaynaktan geldigi disunuilen sahte bir e-posta génderir

- aliciyi cihazlarina kéti amacli yazilim ytklemeye veya kisisel veya finansal bilgileri paylasmaya
yonlendirmek

= Spear phishing (Hedef Odakli Oltalama)

 hedefi iyi belirlenmis bir oltalama saldirisi




Gunumuzde MALWARE trendleri

CTTNET

MESAP NUMARAST ¢ flehber Fatura
videosu
FATURA DONEME ¢ Kasym 2014 icin tilkdaywnz.
SON ODEME TARIMI 14 Kasim 2014
QDENECEX TUTAR 1 25136 TL URL: http://efatura.ttnet-fatura.info/

QONF RNy OB wnl
Faturanizt hesap numaras: ile ddeyebilir, otomatik 6deme talimaty ve diger tim ddeme
islemlerinizi bu numara lizerinden takip edebilirsiniz.

Kredi kartimzla hemen odemek veya otomatik odeme talimatt vermek igin Ljdaviniz ya da 444
0375 TTNET Miisteri Hizmetlerini arayimz. F

rutpU/etaturastnet-faturacom/

Faturanezim arka sayfasme gormek ign tikla yunez,

ey 2014 — CRYPTOLOCKER SALDIRISI



Gunumuzde MALWARE trendleri

8775563743 nolu hattiniza ait ARALIK-2014 Dénemi Tiirk Telekom Faturaniz

Turk Telekom e-Fatura|< haber@eturktelekom.org> I
17.12.2014 Car 15:10

TURK TELEKOM

E-FATURA (ELEKTRONIK FATURA)

Sayin Miisterimiz,

Son 6deme tarihi 18/12/2014 olan 219,23 TL tutarindaki giincel faturaniza
buradan ulasabilirsiniz.

E-FATURA GORUNTULE E-FATURA ODEME

Kagit tilketimini azaltmak ve cevreyi korumak i¢in e-fatura kullammm biiyiik
onem tasiyor. Sizde e-fatura tercih ettiginiz i¢in tesekkiir ederiz.

b, 2014 —- CRYPTOLOCKER SALDIRISI



Gunumuzde MALWARE trendleri

Cryptolocker

Ad . Degistirme tarihi
s __| 0DO01 068.JPG.encrypted 24.03.2015 10:55
v ’ 1 r') l‘; || 0D01 069.JPG.encrypted 24.03.2015 10:55
h ] 0D01 071.JPG.encrypted 24.03.2015 10:55
|| 0D01 072.JPG.encrypted 24.03.2015 10:55
|| 0D01 073.JPG.encrypted 24.03.2015 10:55
|| 0D01 074.JPG.encrypted 24.03.2015 10:55
|| 0D01 075.JPG.encrypted 4.03.2015 10:55
|| OR.70.57-000060.00.jpg.encrypted 03.2015 10:55
|| OR.72.57-000000.00.jpg.encrypted 24,03.2015 10:55
.| OR.74.00-000000.00.JPG.encrypted 24,03.2015 10:55
|| 001.29.jpg.encrypted 24,03.2015 10:54
|| 1YTU140025T5509.JPG.encrypted 24,03.2015 10:57
|| 02.101.013.JPG.encrypted 24.03.201510:54
|| 02.980.021.JPG.encrypted 24,03.2015 10:54
|| 2TU012510-0205.JPG.encrypted 24,03.2015 10:58
|| 2TU012550-0081.jpg.encrypted 24,03.2015 10:58
|| 2TU012610-0067.jpg.encrypted
|| 2TU012610-0078.JPG.encrypted 24,03.2015 10:58

2014 — CRYPTOLOCKER SALDIRISI



unumuzde MALWARE trendleri

Cryptolocker

0110% Payment for private key

Choose a convenient payment method and click «Next»:
‘ Bitcoin (most cheap option)

ODbitcoin

Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate
financial institution.

You have to send 2 BTC to Bitcoin address
and specify the Transaction ID on the

Private key will be destroyed on next page, which wil be verified and confirmed.
10/13/2013
1:21 PM

Home Page
Getting started with Bitcoin

Time left

71:33:17

2014 — CRYPTOLOCKER SALDIRISI



Gunumuzde MALWARE trendleri

MALWARE

Her giin ortalama 2 farkli tip Malware ortaya ¢ikiyor.
Giivenlik Agiklarinin sadece %49°u igin Zararli Yazilim’lar gelistirilmis.



Sizma Yontemleri
Guvenlik Agigi Somurusu (Vulnerability Exploitation)

= Guvenlik Agigi Somurusu — istismar edilecek guvenlik agigi bulmak icin tarayin
- Adim 1 - Port tarayici veya sosyal miuhendislik kullanarak hedef sistem hakkinda bilgi toplama
* Adim 2 - Adim 1'den ogrenilen bilgileri belirleme
* Adim 3 - Guvenlik agigl arama
« Adim 4 - Bilinen bir istismari (exploit) kullanma veya yeni bir istismar yazma

= Gelismis Kalici Tehdit (Advanced Persistent Threat — APT) — belirli bir hedefe karsi cok asamali,
uzun vadeli, gizli ve geligsmig bir operasyon

« genellikle iyi finanse edilir
+ Ozellestiriimis kotu amaclh yazilim yayma

NMAP Port Sweep




Saldiri Tipleri

- KESIF ATAKLARI (Reconnaissance Attacks)
- ERIisim ATAKLARI (Access Attacks)

- SERIVS DISI BIRAKMA ATAKLARI (Denial of Services DOS)

DU AT
cisco



KESIF ATAKLARI (Reconnaissance Attacks)

= Ozellikle saldir1 6ncesi bilgi toplamak igin yapilan saldiridir. Bir kesif saldirisinda kétii niyetli
saldirgan genellikle ip adreslerinin etkinligi i¢in hedef aga ping sweep (ping tarama) yapar. Daha sonra
NMAP gibi program kullanarak port taramalar1 yaparak servisleri kesfeder. Elde edilen bilgilerden ana
bilgisayara saldir1 yapar. Hedefin Isletim Sistemi tiirii siiriimii icin baglanti noktalarini sorgular.
Acikliklar tespit ederek sistemi sinar.

= www.ripe.net

» Kesif Saldirilar icin kullanilan araclar

= Packet Sniffers (Paket dinleyici) Wireshark
= Ping Sweeps (ping tarayic1) NMAP

= Port scans (port tarayic1) NMAP

= Internet information Queries WHOIS



Kesif Saldirilar: icin kullanilan araclar

« Parmak Izi Arastirmasi - Hedef hakkinda bilgi toplama

» Ortak Bilgi Kaynaklari ve Araglari - Kurumsal web sitesi - Sosyal Muhendislik - Google
Hacking - DNS -whois, nslookup

« Hizi Demo -Google Hacking Google"da anahtar kelimeleri arayin: «people.lst» veya
«passwd» veya «htaccess» vs.



Nmap

« Nmap :En yaygin olarak kullanilan port tarayici programidir. Nmap, agik kaynak kodlu bir
yazilim olup Ucretsizdir. Hem Windows hem de Linux Uzerinde c¢alisabilmektedir. Nmap
programinin en onemli 6zellikleri sunlardir:

» TCP ve UDP port taramasi yapabilmektedir.
« [sletim sistemi tespiti yapabilmektedir.
* Calisan servisleri tespit edebilmektedir.

* Yazilimlarin strimunid tahmin edebilmektedir.

* Bir agdaki canli bilgisayarlari tespit edebilmektedir.

* Raporlama yetenegi bulunmaktadir.

« Test sonucunda HTML formatinda raporlar ¢ikarmaktadir. Nmap, komut satiriyla calisan bir

programdir. Ancak, Zenmap isminde kullanici ara yuzune sahip olan surumu de ¢ikmistir.

vl
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Netdiscover

root@Kkali: ~
Dosya Diizenle Goriinim Ara Ucbirim Yardim
Currently scanning: 192.168.43.0/16 | Screen View: Unique Hosts

2 Captured ARP Req/Rep packets, from 2 hosts. Total size: 120

Len MAC Vendor / Hostname

192.168.159.254 00:50:56:e8:a6:2e 60 VMware, Inc.
192.168.159.2 00:50:56:fc:af:73 60 VMware, Inc.

Kali terminalden netdiscover yazmak tum agi taramak icgin yeterlidir.



Servis Digi Birakma
DoS (Denial of Service)

= DoS, ag hizmetlerinin bozulmasidir

Cok yogun bir trafik akisi- bir aga, ana bilgisayara veya uygulamaya, isleyemedigi oranda ¢ok blyuk
miktarda veri gonderilir

- Kotl amaclh bigcimlendirilmis paketler- kéti amacli bigimlendiriimis paket bir ana bilgisayara veya
uygulamaya gonderilir ve alici bu paketi isleyemez

This website is very slow
today!

— 5
n /2

I'll send so many pings
that the server can't
respond to anyone else.

Internet
Help, | can't accomplish

any work!

—

Web Server
www.XYZcorp.com DoS Attacker



Dagitik Servis Digi1 Birakma
DDoS (Distributed Denial of Service)

= DoS'a benzer, birden ¢ok koordineli dagitik
kaynaktan gelen saldirilardan olusur

Botnet - enfekte olmus bilgisayar agi

Zombie - enfekte olmus bilgisayar

DDoS code activated.

Zombiler merkezi isleyici sistemleri tarafindan
kontrol edilir.

Zombiler, bilgisayarlara bulagsmaya devam
ederek daha fazla zombi yaratiyorlar.

P/

Internet

| am overloaded with
too much traffic. )

WWW.QZXBANK.COM
A ki
Web = DDoS Attacker




Servis DisI Birakma

SEO Zehirlemesi

= SEO (Search Engine Optimization)

* Arama Motoru Optimizasyonu

* Bir arama motorunun bir web sitesinin siralamasini
lyilestirme teknikleri

= SEO Zehirlemesi

« Kotu amagli web sitelerine gelen trafigi arttirir
« Kotlu amacl siteleri daha yuksek siralamaya zorlar




2.2 Siber Guvenlik Ortami



Karma Saldiri (Blended Attack)
Karma Saldiri nedir?

= Bir hedefi agiga ¢ikarmak (compromise) igin birden fazla teknik kullanir.

= Solucanlar, Truva atlari, casus yazilimlar, tug kaydediciler, spam ve oltalama (phishing)
duzenlerinden olusan karma yontemler kullanir.,

= Ortak karma saldir1 6rnegi

* Spam e-posta mesajlari, anlik mesajlar veya
baglantilari dagitmak icin yasal web siteleri

+ Oltalama (phishing) e-postalariyla birlikte DDoS

= Ornekler: Nimda, CodeRed, BugBear, Klez,
Slammer, Zeus/LICAT, and Conficker




Etki Azaltma (Impact Reduction)

Etki Azaltma Nedir?

= Sorunu iletin

Samimi ve hesap verebilir olun

Detaylari saglamak

ihlalin nedenini anlayin

Gelecekte benzer bir ihlali dnlemek icin adimlar atin

Tum sistemlerin temiz oldugundan emin olun

Calisanlari, ortaklari ve musterileri egitin

]
cisco




2.3 Bolum Ozeti



Bolim Ozeti

Ozet

= Guvenlik acgiklarina iligskin érnekleri inceleyin.
= Bir gtvenlik agigindan nasil faydalanildigini agiklayin.

= Kotu amagli yazilim tarlerini ve belirtilerini, sizma yontemlerini, hizmet engelleme igin kullanilan yontemleri
aciklayin.

= Bir karma saldiryi (blended attack) ve etki azaltmanin énemini agiklayin.

SORU ve CEVAP!
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Il. Developer Roles
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Other Types of Education

All Respondents

ht yourself a new language, framework, or
tool without taking a formal course

Taken an online course in programming or
software development (e.g. a MOOC)

Contributed to open source software

Received on-the-job training in software
development

Participated in a hackathon

Participated in online coding competitions (e.g.
HackerRank, CodeChef, TopCoder)

Taken a part-time in-person course in
programming or software development
Participated in a full-time developer training
program or bootcamp

Completed an industry certification pmgram
(e.g. MCPD)

Professional Developers

85.5%
60.1%
41.0%
39.3%
26.0%
25.5%
18.7%
15.4%

15.0%

Developers are lifelong learners; almost 90% of all developers say they have taught themselves a new
Take control of your job language, framework, or tool outside of their formal education. Among professional developers, about
search. 60% say they took an online course like a MOOC (up significantly from last year), and about a quarter have

participated in a hackathon.
Stack Overflow Jobs puts

developers first. No recruiter

https://insights.stackoverflow.com/survey/2019#d
eveloper-profile



https://insights.stackoverflow.com/survey/2019

TESEKKURLER
Arzu KILITCI CALAYIR

www.arzukilitci.com

Sy
CISCO

Kaynak : Cisco Ag Akademisi
(https://www.netacad.com/portal/teaching)

Kaynak - Ceviri: Ag Yoneticileri Derneqi
(http://www.agyoneticileri.org/) G
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